КИЇВСЬКА РАЙОННА У м.ДОНЕЦЬКУ РАДА
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Підготувала

класний керівник

8 класу

Гуляєва О. П.

м. Донецьк

Тема: Безопасный Интернет.

Цель: познакомить учащихся с опасностями, которые подстерегают их в          Интернете, помочь детям избежать этих опасностей.

Эпиграф: Не запутайся в сети «Всемирной паутины».

Оборудование: Выставка рисунков, сообщений учащихся.

Ход занятия

I. Организационный момент.

II. Мотивация.

В последние десять лет Интернет вторгся в нашу жизнь, изменил наше общество. Интернет – это море полезной информации. Но нужно помнить, что он таит в себе потенциальную опасность. Интернет – это двуликий Янус. Здесь часто встречаются материалы, которые противоречат закону, нарушают права человека. И сегодня на классном часе мы поговорим с вами об опасностях, которые таит Интернет и как от них защититься.

III. Основная часть.

Учитель: Я предлагаю вам побеседовать об Интернете:

1. Пользуетесь ли вы Интернетом?

2. Как часто вы это делаете и как по долгу вы находитесь в сети?

3. С какой целью вы пользуетесь Интернетом?

4. На какие сайты вы заходите?

5. Есть ли у вас свой сайт?

6. Приходилось ли вам заходить на запрещенные сайты?

7. Знаете ли вы об угрозе, которую таит в себе Интернет?

(Ученики отвечают на вопросы, после чего делается вывод.)

Учитель: И так, вы знакомы с Интернетом, пользуетесь им, поэтому вы должны знать те опасности, которые вас подстерегают здесь и как от них защититься.

Учитель: Прежде всего, мы поговорим с вами об опасности, которую таит в себе Всемирная паутина.

- Кто из вас может назвать эти опасности?

- Дети называют и комментируют эти опасности:

1. Преступники в Интернете.

2. Вредоносные программы.

3. Интернет-мошенничество и хищение данных с кредитной карты.

4. Азартные игры.

5. Онлайновское пиратство.

6. Интернет-дневники.

7. Интернет  хулиганство.

8. Недостоверная информация.

9. Материалы нежелательного содержания (порнография, сайты ненависти, материалы суицидального содержания – «сайты самоубийц», сектантские материалы, материалы с ненормативной лексикой).

Учитель: Как говорят: «На всякий яд должно быть свое противоядие». Как же можно защититься от Интернет-опасности?

(Ученики высказывают свое мнение и составляют рекомендации по защите от Интернет-опасности.)

Рекомендации:

1. Поступайте в Интернете так, как хотите, чтобы поступали с вами. 

2. Соблюдайте культуру общения в чатах, форумах и т.д.

3. Не публикуйте сведения о других без их согласия.

4. Не выдавайте себя за других.

5. Не рассылайте пользователям ненужную информацию.

6. Не сообщайте свой электронный адрес никому, кроме людей, которым доверяете.

7. Обязательно установите антивирус.

8. Не открывайте доступ к своим личным страничкам незнакомым людям.

9. Нельзя выдавать свои личные данные: домашний адрес, номер телефона, любую личную информацию, номер школы, класс, любимое место прогулки, время возвращения домой матери, отца и т.п.

10.  Не запускайте неизвестные файлы.

11.  Не открывайте письма от незнакомцев.

Подведение итогов:

- Что вы узнали для себя нового о безопасной работе в сети Интернет?

Учитель: Наш классный час подошел к концу. Если он поможет вам удержаться от ошибок, значит, это время нашего общения прошло не зря. 
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Підготувала 

 класний керівник 5 класу

Єфіменко  Г. М.

м. Донецьк

Тема: Чем опасен Интернет?!

Цель: познакомить учащихся с опасностями в сети Интернет; формировать информационную культуру учащихся; развивать самоконтроль учащихся и воспитание внимательного отношения к информационным ресурсам.

Оборудование: выставка рисунков по теме; плакат «Знаешь ли ты правила поведения в Интернете?».

Ход занятия.

I. Организационный момент.

II. Мотивация занятия.

Учитель: В начале нашего занятия я хочу загадать вам загадку. Послушайте ее:

Есть такая сеть на свете

Ею рыбу не поймать.

В неё входят даже дети,

Чтоб общаться иль играть.

Информацию черпают,

И чего здесь только нет!

Как же сеть ту называют?

Ну, конечно, (Интернет)

- Молодцы! Все отгадали сразу. И, как вы уже догадались, сегодня мы будем говорить на тему Интернета, узнаем, чем он нам грозит, какие «подводные камни» в себе содержит, какие «мели» подготовил на своем пути, и как преодолеть все эти препятствия.

III. Основная часть.

Учитель: Для начала интересно узнать, что вы знаете об Интернете?

Беседа: - Поднимите руки, кто хотя бы один раз играл в Он-лайн игры?                     - Говорите ли вы с друзьями об играх, кодах, уровнях и т. д.?                                - Случалось ли вам забывать о времени во время игры за компьютером?              - Что вы можете рассказать об Интернете?                                                                - Были ли у вас проблемы с Интернетом?                                                     {Ответы детей.)

- Судя по вашим ответам, вы знакомы с Интернетом, с проблемами, связанными с ним. Домой вы получили задание изобразить опасность, которую по вашему мнению таит Интернет. Пожалуйста, вам слово.

(Дети выходят к доске и демонстрируют свои рисунки, поясняя, какие опасности Всемирной паутины они изобразили; рисунки вывешиваются на доску; затем подводится итог по этой части работы.)

Учитель: Молодцы! Вы не плохо справились с заданием. Но давайте разберем более подробно отдельные виды опасностей в Интернете.

Что опасно?!

1. Преступники в Интернете. Преступники преимущественно устанавливают контакты с детьми в чатах, при обмене мгновенными сообщениями, по электронной почте или на форумах. Для решения своих проблем многие подростки обращаются за поддержкой. Злоумышленники часто сами там обитают; они стараются привлечь подростка своим вниманием, заботливостью, добротой и даже подарками, нередко затрачивая на эти усилия значительное время, деньги и энергию. Обычно они хорошо осведомлены о музыкальных новинках и современных увлечениях детей. Они выслушивают проблемы подростков и сочувствуют им. Но постепенно злоумышленники вносят в свои беседы оттенок сексуальности или демонстрируют материалы откровенно эротического содержания, пытаясь ослабить моральные запреты, сдерживающие молодых людей.

2. Вредоносные программы – это компьютерные программы, которые могут нанести вред вашему компьютеру и хранящимся на нем данным.

3. Интернет-мошенничесво.

4. Азартные игры. Сайты с играми на деньги обычно содержат игры, связанны с выигрышем или проигрышем настоящих денег.

5. Онлайновое пиратство. Это незаконное копирование и распространение материалов, защищенных авторским правом – например, музыки, фильмов, игр или программ.

6. Интернет-дневники. Сегодня примерно половина всех веб-журналов принадлежат подросткам. При этом двое из трех раскрывают свой возраст; трое из пяти публикуют сведения о месте проживания и контактную информацию, а каждый пятый сообщает свое полное имя. Не секрет, что подробное раскрытие личных данных потенциально опасно.

7. Интернет-хулиганство. В Интернете появились свои хулиганы, которые осложняют жизнь другим пользователям Интернета. По сути, они те же дворовые хулиганы, которые получают удовольствие, хамя и грубя окружающим.

8. Недостоверная информация.

9. Материалы нежелательного содержания. К материалам нежелательного содержания относятся: материалы порнографического, ненавистнического содержания, материалы суицидальной направленности, сектантскими материалы, материалы с ненормативной лексикой.

Учитель: Теперь, когда мы разобрали все опасности в Интернете, давайте еще раз их назовем. (Дети повторяют все девять показателей опасности.)

- Ребята, а мы должны как-то научиться защищаться от всего этого? Давайте подумаем, как, и выведем для себя правила пользования Интернетом.

(Дети предлагают правила, учитель их записывает на доске, затем проходит анализ записанного, и на доске остаются только нужные выражения.)

Правила поведения в Интернете:

· При регистрации на сайтах, старайтесь не указывать личную информацию, т.к. она может быть доступна незнакомым людям. Так же, не рекомендуется размещать свою фотографию, давая, тем самым, представление о том, как вы выглядите, посторонним людям.

· Используйте веб-камеру только при общении с друзьями. Проследите, чтобы посторонние люди не имели возможности видеть ваш разговор, т.к. он может быть записан.

· Нежелательные письма от незнакомых людей называются «Спам». Если вы получили такое письмо, не отвечайте на него. В случае, если Вы ответите на подобное письмо, отправитель будет знать, что вы пользуетесь своим электронным почтовым ящиком и будет продолжать посылась вам спам.

· Если вам пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма могут содержать вирусы.

· Если вам приходят письма с неприятным и оскорбляющим вас содержанием, если кто-то ведет себя в вашем отношении неподобающим образом, сообщите об этом

· Если вас кто-то расстроил или обидел, расскажите все взрослому.

Учитель: Молодцы! Мы сегодня хорошо поработали. В конце нашего занятия мне хотелось бы прочитать вам одно стихотворение. Послушайте его и подумайте, что бы вы посоветовали герою:

Пишу наверное от скуки...

учился раньше я на отлично

играл в футбол, ходил в бассейн,

встречал частенько я друзей.

Вот появился интернет

и от него спасенья нет

забыл про всё, куда деваться?

как долго в нете оставаться,

как удалять на почте спам

что делать мне не знаю сам?

что делать мне друзья скажите

как справиться мне с пагубной чертой

словами, слогом оттащите

вы от экрана образ мой.

А в интернете, правда, что-то есть,

Раз многие там, в сущности, живут!

Страна безделья, расслабухи здесь…

Ты снова - тут и я, конечно, тут!

Нам надо спать, но чуточку еще!

Еще, хотя бы, несколько минут…

Но час прошел, уже другой пошел.

А ты – всё тут! И я, конечно, тут!

Мир превратился в маленький экран,

Где волны войн, где сказочный уют,

Где так красиво умереть от ран!

Все - тут! И мы с тобой, конечно, тут!

Не уходи надолго в интернет -

Там можно потеряться незаметно.

Там к прежней жизни возвращенья нет...

И не люблю я интернет за это.

(Идет анализ стихотворения.)

Учитель: На этом наше занятие подошло к концу. Думаю, что теперь вы будете ориентироваться в Интернете лучше. Ведь кто предупрежден, тот вооружен. Но желаю все-таки больше общаться со своими сверстниками наяву, а не в виртуальном мире. А Интернет использовать только для дела.

